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Installa e mantieni aggiornati software di 
protezione (antivirus e antispyware), ed effet-
tua delle scansioni periodiche. 

Aggiorna costantemente il sistema operativo 
e gli applicativi del computer, installando solo 
gli aggiornamenti uffi ciali disponibili sui siti 
delle aziende produttrici. 

Verifi ca l’autenticità della connessione con 
la tua banca, controllando con attenzione il 
nome del sito nella barra di navigazione. Se 
è presente, “clicca” due volte sull’icona del 
lucchetto (o della chiave) in basso a destra 
nella fi nestra di navigazione e verifi ca la cor-
rettezza dei dati che vengono visualizzati. 

Fai attenzione a qualsiasi modifi ca improvvisa 
delle impostazioni di sistema o ad eventuali 
peggioramenti delle prestazioni generali (ral-
lentamenti, apertura di fi nestre non richieste, 
ecc.) che possono indicare infezioni sospette. 

Durante la navigazione in internet, non per-
mettere attività da remoto non autorizzate e 
acconsenti solo all’installazione di program-
mi di cui puoi verifi care la provenienza.

Proteggi il traffi co in entrata e in uscita dal 
tuo computer con programmi di fi ltraggio del 
fl usso di dati (fi rewall). 

COME DIFENDERE IL PROPRIO
COMPUTER DA SGUARDI INDISCRETI

Diffi da di qualunque richiesta di dati relativi a 
carte di pagamento, chiavi di accesso all’ho-
me banking o altre informazioni personali. La 
tua banca non ti chiederà mai queste infor-
mazioni via e-mail. 

Internet è un po’ come il mondo reale: come 
non daresti a uno sconosciuto il codice pin 
del tuo bancomat, allo stesso modo non con-
segnare i tuoi dati senza essere sicuro del-
l’identità di chi li sta chiedendo. In caso di 
dubbio, rivolgiti alla tua banca! 

Fai attenzione ad eventuali anomalie rispetto 
alle abituali modalità con cui ti viene richiesto 
l’inserimento dei dati personali sul tuo sito di 
home banking. 

Diffi da di qualsiasi messaggio (di posta elet-
tronica, siti web, contatti di instant messa-
ging, chat o peer-to-peer) ti inviti a scaricare 
programmi o documenti dei quali ignori la 
provenienza. 

Controlla regolarmente le movimentazioni 
del tuo conto corrente per assicurarti che le 
transazioni riportate siano quelle realmente 
effettuate. 

COME EVITARE LE TRAPPOLE

Per connettersi al sito della tua banca, scrivi 
direttamente l’indirizzo nella barra di naviga-
zione. Non cliccare su link presenti in e-mail 
sospette che potrebbero condurti a siti con-
traffatti, molto simili all’originale. 


